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Dossier : RFID

Otiotidien

Une puce dit a l'autre...

Le systéme RFID n'a rien de nouveau, mais, de plus en plus de doutes planent sur
son utilisation. Entre peurs et angélisme, les scénarios pour I'avenir sont nombreux.
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Arnaud Bellaire se veut plutdt rassurant sur la technologie RFID.

Un livre qui gratte

La démocratie et les risques de la RFID.

Si les librairies foisonnent d'ouvra-
ges sur les RFID en anglais et en alle-
mand, le choix en langue frangaise
est loin d'gtre pléthorique. «Niveau
communication sur les RFID, il
n'y a rien, tout simplement!.,
s'étonne Michel Alberganti, jouma-
liste et auteur du livre Sous I"oeil des
puces, la BFID et la démocratie.

Le livre est sorti en mars de cette
année. «L'idée était de présenter
cette technologie, ses fonctions
concrétes ainsl que les probléemes
qu'elles posent pour les libertés
individuelles:, souligne I'auteur.

Michel Alberganti, affirme que
«cette technologie fait peser une
réelle menace sur la démocraties car
aTares seront nos déplacements, nos
habitudes, nos préférences et
meme, nos pensées qui échapperont
aux mouchards du plus grand ré-

seau de surveillance jamais créés. Le
livre est tiré d'une enquéte journa-
listique, néanmoins «pour ilustrer
mes propos j'al écrit deux petites
nouvelles futuristes pour imagl-
ner les conséquences (ue pour-
ralent avolr ces RFID-, annonce-
t-il.

L'auteur déclare ne pas vouloir
«tomber dans la technophobie ai-
guds, meme s'll n'hésite pas & com-
parer la RFID & Big Brother. Pour lui,
il faut «que la société ait ralsonna-
blement peur de cette technologie
pour que cette peur conduise 3 un
cadre législatif de protection de la
vig privées,

» Sous l'eeil des puces, la RFID
et la démocratie,

de Michel Alberganti.
Editeur : Actes Sud.

RFID. Mais que se cache derriére
cet acronyme? La Radioe Fre-
quency ldentification, un systéme
d'identification électronique des
objets et des personnes.

Il s'agit de puces qui, munies
d'une antenne, peuvent dialoguer
entre elles ou avec une centrale,
Cela donne des applications inté-
ressantes et pas mal d'inguiétu-
des,

Tous les experts présentent la tech-
nologie BFID comme 1e successeur
annoncé du code-barres. Mais que
les choses solent claires, la Radio Fre-
quency Identification et le code-bar-
res sont nés & la méme époque, les
annees quarante.

A ce moment-la, la Royal Air Force
utilisait déja la RFID pour différen-
cier les avions amis des ennemis.
Alors parler de nouvelle technologie
serait  aujourd'hui  absurde. Mais
cette technologie militaire est en
train d'envahir de plus en plus la vie
quotidienne de tout un chacun.

Le fonctionnement des RFID est as-
sez simple. «Une puce contient un
grand nombre dinformations. 51
elle rentre dans le champ radio
d'une autre puce ou d'un récep-
teur, les deux objets peuvent alors
s'échanger des informationss, ex-
plique Armnaud Bellaire, directeur
d'Airfield et spécialiste de la ques-
tion.

Les applications sont nombreuses
et déja opérationnelles. La carte
E-Go des transports publics utilise
cette technologie, tout comme la lo-
gistique dans la grande distribution,
les peages automatiques sur les anto-
routes, le suivi des bagages dans les
aéroports et I'identification des ani-
maux. Mais les experts sont unani-
mes, la majeure partie des applica-
tions possibles est encore a venir.

Robert Viseur, le responsable du
site spécialisé www.rtidfrorg, basé
en Belgique, imagine déja des super-
marchés sans caisses ol il suffirait de
passer le charriot sous un portique
qui scannerait tous les articles et sor-
tirait un ticket automatiquement. Ce
ne serait pas pour tout de suite car
«il v a bien quelques problémes
d'interférences et puis le prix de la
puce RFID est encore trop élevés,
preévient-il. Arnaud Bellaire susaute,
«Clest une vue de l'esprit, lance-t-il.
Ca ne marchera jamais. 5Sur des
produits de grande distribution
comme une boite de petits pois, le
métal et le liquide nuisent énor-
mément i la propagation des on-
des. La puce seralt donc illisibles.
Les caissieres n'auraient done pas de
souci i se faire.

La puce EFID est minuscule, «un
millimétre carré de siliciume, selon
Arnaud Bellaire. Elle peut donc par-
faltement se glisser dans un veéte-

Pour Albarganti, il s'agit bien
de flicage.

ment. Ces puces pourraient ainsi, a
l'insu du propriétaire, informer un
possible vendeur sur le profil marke-
ting du client. «Oul, c'est vrai, re-
connait Arnaud Bellaire. Mais il
existe également des kill com-
mands qui peuvent tuer une partie
ou la totalité de la puces. Pour lui,
ces tags ont surtout des avantages.
slmaginons une machine a laver.
Elle pourrait s'autoprogrammer
selon les besoins du vétement en
question, voire déceler 'incompa-
tibilité  enfre deux tenuess,
prend-il comme exemple.

Points positifs
non négligeables

Michel Alberganti vient de publier
en France un essais intitulé Sous [ ceil
des puces, la RFID et la démocratie. Ce
technophile déclaré reconnait vo-
lontiers que «cette technologle a des
points positis non négligeabless,
mais §'inquigte an sujet des proble-
mes qu'elle risque de faire peser sur
les libertés individuelles. «I1 est in-
dispensable de faire connaitre aux
gens les risques de pistage, de flicage
et de tendance sécuritaires, pré-
vient-il. «Le plus emb&tant c'est la
lecture a distance d'informations
vous concernant sans 1'assentiment
de la personne. En plus, 1a puce peut
s'enrichir a chaque étape de la vie de
I'objet, donc on peut craindre une
tragabilité infinies. Les craintes de
Fobert Visseur sont encore plus
poussées : «I1 v a un risque de fli-
cage i des fins malveillantes. lma-
giner ce qui se passeralt s certains
pavs décidaient de tracer les immi-
grants ou les SDF». Le spectre de Big
Brother n'est pas loin.

«C'est  complétement farfelu,
lance Arnaud Bellaire. La RFID ce
n'est pas le GI'S! La technologie ne
le permet tout simplement pas car
la portée des antennes est extré-
mement réduite. Elles ne peuvent
pas lire les puces & plus de guel-
ques centimétress, Pour lui, d'au-
tres technologies, comme les camé-
ras haute définition de télésurveil-
lance sont bien plus dangereuses en
ce qui concerne les dérives sécuritai-
res. Les puces RFID se trouvent gale-
ment dans les nouveaux passeports
biométriques. «La protection des
données n'est pas assurée, prévient
Fobert Viseur. La puce a déja été pi-
ratée a plusieurs reprises dans des
conférences sur la sécurité.. Ar-
naud Bellaire confirme cette donnée
mais assure que, depuis, les données
ont été sécurisées.

Les trois experts contactes s'accor-
dent pour dire qu'il ne faut pas avoir
peur de cette intrusion des RFID
dans notre vie quotidienne. 11 faut
surtout apprendre a connaitre cette
technologie et que le cadre 1égal ga-
rantisse le respect de la vie privée.

Le chiffre du jour
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C'est en millimétre carré, la taille
d'une puce RFID. «Un millimétre
carré de siliciumy, précise Amaud
Bellaire, directeur d'airfield, en-
treprise spécialisée en architec-
ture RFID. Simple précision, un
millirmétre carré correspond
0,000 0o métre carré,

Une dimension lilliputienne qui
incite certains 3 parler déja de
apoudre RFID»,

La phrase du jour

{€Lapeurest
mauvaise

conseillére, il ne
faut donc pas
avoir peur des
RFID. Il faut juste
s'en, méfier! 3%

{Robert Viseur, responsable du
site Internet www.rfidfr.org)
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- Les échos

Puces sous-cutanées

Les puces RFID peuvent égale-
ment étre injectées dans les etres
humains. Cetespion personnel peut
servir i stocker des informations im-
portantes comme le casier médical
de I'individu. La puce peut ainsi, au
cas ol le malade serait inconscient,
donner toutes les informations né-
CESSAITes aux secouristes.

Cette application peut également
servir & marquer des soldats pour
I'activation de leurs armes, ou a des
activités bien plus frivoles, comme
l'acces 4 l'espace WIP de certaines
discotheques.

Le juste prix

Selon les sources, une €tiquette
RFID trés haute fréquence, I'une des
plus utilisées, colte entre 10 et 25
cents d'euro I'unité, 11 s'agit de pu-
ces dites «passivess, qui n'ont pas
une source d'énergie propre.

Les tags haute fréquence coltent
plus ou moins 50 cents. Ils peuvent
étre réutilisables.

Tous les experts prévoient, avec le
temps, une baisse constante de ces
prix.
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Vers plus d'information

Plus d'un milliard de tags RFID
vendus en 2006, Ce chiffre devrait
&tre multiplié par soo eno ans. La
Commission européenne s'est donc
penchée sur la question.

«De la lutte contre |a contrefacon
a l'amélioration des soins de santé,
les puces RFID intelligentes offrent
d'immenses possibilités pour les en-
treprises et la société en générals, a
déclaré la commissaire Viviane Re-
ding le mois dernier au CeBIT, le sa-
lon pour les technologies de l'infor-
mations de Hanovre,

Hors de question pour la Commis-
sion de se passer de |a RFID et de
son potentiel économique. Néan-
muoins, consciente des craintes du
grand public 3 I'encontre de cette
technologie, la Commission cherche
le consensus. Sa premiére action a
&té lorganisation d'une consulta-
tion publique en ligne qui a révélé

que 60 % de ceux quiont pris la
peine de répondre, déclarent ne pas
en savoir assez pour évaluer correc-
ternent les avantages et les incon-
vénients des RFID. Par contre, parmi
les personnes au courant, 7o %
considérent que les solutions tech-
niques sont la meilleure réponse
aux préoccupations concernant la
sécurité, la protection des données
et le respect de la vie privée.

A ce sujet, la Commission rappelle
que les directives sur le traitement
des données 3 caractére personnel
et avie privée et communication
électroniquess fixent des régles
pour le traitement de ces données
quelle que soit la technologie. Vers
la finde l'année, une recommanda-
tion aux Etats devrait, tout de
méme, venir clarifier les modalites
de la mise en ceuvre des deux direc-
tives concernant les RFID.



